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Na temelju dlanka 1 18. stavka 2. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj Skoli (I.{arodne
novine broj 87/08., 86/09., 92110., 105110.,90111.,5112., 16112.,86112., 126/12.,94113., 152114.,
07117.,68/18.,98119.,64120.. 151122., 155123.i156123),dlanka 154. Statuta ie5ke osnovne Skole J.

A. Komenskog eesk6 zikladni Skoly J. A. Komensk6ho, Skolski odbor ieske osnovne Skote J. A.
Komenskog eesk6 zdkladni Skoly J. A. Komenskdho, na sjednici odrZanoj 16. sijednja 2025. pod
toikom 3. dnevnog reda. donosi

PRAVILNIK O SIGURNOJ I ODGOVORNOJ UPOTREBI INFORMACIJSKO.
KOMUNIKACIJSKE TEHNOLOGIJE

telke osnovnc 5kolc.L A. Komenskog - tesk6 zrikla<lni Skoly J. A. Komensk6ho

l. uvoD

6lanak l

1) S obzirom na sve vedu sustavnu upotrebu informacijsko-komunikacij ske tehnologije (dalje: IKT)
u Skolama, potrebno je voditi raduna o prijetnjama informacijskom sadrZaju i IKT infrastrukturi

koje mogu rezultirati razliditim oblicima Stete informacijskom sustavu Skole (npr. gubitak

informacija, nemoguinost pristupa resursima i informacijskom sadrZaju, uniStenje opreme i sl.).

Zbog togaje potrebno veliku pozomost posvetiti sigumom i odgovornom koriStenju IKT-a. a Sto je

moguie postici definiranjem sigume politike Skole.

2) Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacij ske tehnologije je dio

sigumosne politike Skole. Oblikovan je uzimajudi u obzir preporuke EACEA 7 Eurydice mreZe

hrr //eur' d ice. hr koja analizira i pruZa informacije o europskim obrazovnim sustavima, a

usmjeravaje na strukturu i organizaciju obrazovanja u Europi na svim razinama.

3) Svrha ovog Pravilnika o sigumoj i odgovomoj upotrebi informacijsko-komunikacij ske tehnologije

Skote.le:

- unaprjedenje sigumosti Skolske informatidke opreme i mreLe,

- jasno i nedvosmisleno odredivanje nadina prihvatljivog i dopuStenog koriStenja IKT

resursa skole,

- zaitita informacijskog sadrZaja i opreme,

- promoviranje sustava i usluga najprikladnijih udenicima,

- poticanje aktivnog sudjelovanja udenika u radu s IKT-om promoviraju6i sigumo,

odgovorno i udinkovito koriStenje digitalnih tehnologija,

- propisivanje sankcija u sludaju kr5enja odredaba Pravilnika.

4) Ovaj Pravilnik primjenjuje se na sve korisnike IKT infrastrukture Skol.. lzrazi navedeni u ovom

Pravilniku su neutralni i odnose se na osobe oba spola
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Clanak 2-

1) U Skolije u studenom 2024. godine implementirana mreZna infrastruktura dobivena kroz Cametov

projekt e-Skole .

2) U Skoli poslove e- tehnidara obavlja vanj ska tvrtka. Skola imenuje svoje administratore resursa i
administratore imenika.

3) Radnici Skole moraju se pridrZavati uputa koje im daje administrator resursa radi unaprjedenja

sigumosti Skolske informatidke opreme i mreZe.

4) Udenici su duZni pridrZavati se uputa koje im mogu dati uditelji, djelatnici Skole, a kojima je citj
unapredenje sigumosti Skolske informatidke opreme i mreZe.

II. OSNOVNE SIGURNOSNE ODREDBE

Clanak 3.

1) IKT infrastrukturom smatra se postojeia (stara) Zidna i beZidna mreZa Skole, postoje6a radunala,

te izgradena radunalna beZidna mreia i radunalna oprema dobivena u sklopu projekta e-Skole.

2) Korisnici IKT infrastrukture su udenici, uditelji, ostali djelatnici i povremeni korisnici (gosti).

3) Materijalni resursi su:

- kompletna radunalna mreZa izgradena u sklopu projekta e-Skole i radunalna oprema,

- postojeda Skolska radunalna mreLa i radunalna oprema.

4) Nematerijalni resursi su:

- aplikacije koje Skota koristi: e-Dnevnik, e-Matica, ASC rasporedi, SchoolMaster-
nadzor informatidke udionice, Camet.id, Riznica, Registar zaposlenih u javnim
sluZbam4 COP, e-Ured, FLOA te ostali Skolski software i programi,

- FortiManager (srediSnji sustav za upravljanje radunalnom mreZom), pristup ima samo
e-tehnidar

- web stranica Skole: httns:,t,trs-ceska-iakomenskog- d:rrur ar.skol.:.hr/

ilanak.l.

Skolska IKT oprema se mora duvati i koristiti paZnjom dobrog gospodara.

Clanak 5.

1) U poslovanju Skole razlikujemo javne ipovjerljive informacije.

2) Javne su one informacije koje su vezane uz djelatnost Skole i dijajejavna dostupnost u interesu
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Skole (kontakt podaci Skole, promidZbeni materijali, web stranica Skole, informacije koje ie
Skola u skladu sa zakonom duZna objavljivati, Facebook profil Skole).

3) Povjerljive informacije su osobni podaci djelatnika, udenika (npr. kontakt podaci osobe,
fotograf,rje osobe i sI...), podaci iz evidencija koje vodi Skota 1e-Dnevnik, e-Matica, Matidna
knjiga, Camet id...) te informacije koje se smatraju poslovnom tajnom. Osobni podaci se mogu
koristiti iskljudivo uz prethodno odobrenje ravnateljice ili osobe koju ona za to posebno ovlasti,
odnosno, bez odobrenja ravnateljice u sludajevima gdje se obraduju osobni podaci za potrebe

ostvarivanja prava i obveza iz radno-pravnog ili drugog odnosa, sukladno vaZeiim propisima o
zaStiti osobnih podataka i temeljem legitimnog interesa sukladno vaZeiim propisima.

4) Na podetku svake Skolske godine razrednici prikupljaju Saglasnosti roditelja/skrbnika, sukladno
vaZeiim propisima, za lotografiranje udenika, te objavu fotografija i identiteta udenika pri
objavljivanju na mreZnim stranicama Skole i Skolskim dru3tvenim mreZama.

5) E-Maticu i e-Dnevnik administriraju zaposlenici Skole ko.le odredi ravnateljica.

5) Administratori e-Dnevnika duZni su na podetku Skolske godine pripremiti e-Dnevnik za

koriStenje uditeljima te su ovla5teni za evidentiranje izmjena pogreino unesenih podataka.

7l Uditelji suduZni administratoru e-Dnevnika prijaviti greiku u Sto kraiem roku kako bi se gre5ka

ispravila, e-mailom sa sluZbene skole.hr adrese.

8) MreZnu stranicu Skole odrZavaju i dopunjavaju osobe koje odredi ravnateljica sukladno

zaduZenj ima i organizacijskim mogudnostima.

9) Profile dru5tvenih nrreZa Skole odrZavaju i ureduju osobe imenovane za tu funkciju.

10) Skola se koristi aplikacijom MS Teams i e-mailom za komunikaciju medu uditeljima i medu

uditelj ima i udenicima.

11) Objave i dlanci na mreZnim profilima Skole promocijskog su karaktera i zadovoljavaju poslovne

zahtjeve kojeje Skola duZna objavljivati. Objave i dlanke predlaZu zaposlenici, a ravnateljica ih

odobrava.

Clanak 6.

1) Svaki uredaj koji dini IKT inlrastrukturu Skole ima instaliran antivirusni program koji se redovito

azurtra

2) Udenici, uditetji, ostati djelatnici i gosti koji se spajaj u na radunalnu mreZu vlastitim pametnim

telefonima i uredajima diji su sustavi Android, Windows i IOS, nemaju zaStitu od strane Skole i

spajaju se na vlastitu odgovomost.

3) Skolski davatelj intemetskih usluga je Camet. Preko njega su implementirane mjere zastite

pristupa i koriStenja internetskih servisa.

4) Sigumosne kopije se izraduju samo na radunalima u knjiZnici, tajni5tru, radunovodstvu ina
radunalu ravnateljice, a izraduju ih radnici zaposleni na tim radnim mjestima.
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ilanak 7.

Djelatnici Skole posjeduju AAI@EduHr korisnidki radun te su duZni koristiti sluZbenu e- mail
adresu (ime.prezime@skole.hr) za komunikaciju s nadleZnim tijelima i institucijama iz sustava

znanosti i obrazovanja, i sve ostale sluZbene komunikacije.

tlanak 8.

Nastavnicima i drugim djelatnicima Skole strogo je zabranjeno davati udenicima i drugim
korisnicima vlastite zaporke i digitalne identitete.

ilanak 9.

Svi djelatnici Skole moraju se pridrZavati odredbi i etidkih nadela ovog Pravilnika, kao i vaZe6ih

odredbi opiih akata Skole pri kori5tenju IKT-a.

tlanak 10.

Svako nepridrZavanje ovih pravila i svako ponaSanje koje nije u skladu s Pravilnikom prijavliuje
se ravnateljici Skole, a sankcionirat ie se temeljem vaZeiih opiih akata Skole.-

Clanak 11.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u, preko obrasca na mreZnoj stranici
u'u'w.cert.ltr

III.SKOLSKA IKT oPREMA I oDRZAVANJE

elanak 12.

Radunala u Skoli su povezana beZidno i Zidano. Radunalna mreZa se sastoj i od novog dijela kojeje
izgradenu sklopu e-Skole projekta te starog dijeta mreZe.

U sktopu e-Skole projekta Bjelovarsko-bilogorska Zupanija kao Osnivad osigurava financijska
sredstva za e-tehnidara koji je zaduien i plaien za odrZavanj e navedene mreZne infrastrukture.

Radunala se beZidno spajaju na 24 belitne pristupne todke. Pristupne todke su smjestene u svakoj
udionici te u i u drugim Skolskim prostorijama.

U bezidnim pristupnim todkama su postavljena tri naziva za pristup beZidnoj mrezi (SSID):

a) Eduroam - mreZu se spajaju uditelji i udenici sa svojim privatnim ili Skolskim uredajima gdje
se autentificiraju svojim korisnidkim podacima iz AAI@EduHr sustava, a na aj nadin se
moZe identificirati i pratiti njihov promet u radunalnoj mreZi

b) eSkole - eskole mreZa se koristi za spajanje uredaja u srEM udionicama gdje se udenici i

5



uditelji (samo u sludaju da koriste isti uredaj) spajaju preko Captive portala koji se aktivira
prilikom procesa spaj anj a

a) guest - mreZa se koristi za spajanje vanjskih partnera i posjetitelja. Partnerima i posjetitetjima
koji imaju AAI@edu radun je omogu6en pristup na eduroam mreZu uz ogranidenje brzine
pristupa. Ostalim partnerima i posjetiteljima se moZe na zahtjev omogu6iti pristup beZidnoj
mreZi. BeZidna mreZa guestje otvorenog tipa. a za autentikaciju se koristi tzv. captive portal.
Kako bi im se omogu6io pristup, e{ehnidar u FortiManager dashboardu mora keirati
korisnidko ime za svakog korisnika kojem Skola odobri pristup mreZi.

Odredena radunala u Skoli su spojena Zidanim nadinom spajanja na mreZu.
Radunala koja su spojena Zidano su sva radunala u informatidkoj udionici, knjiZnici, uredima i
udionicama. Radunalna mreZa je konfigurirana tako da nema potrebe da se radunala,&orisnici
autentificiraju kada se spajaju u Zidanu radunalnu mreZu.

ilanak 13.

U sludaju kvarova ili o5te6enja uretlaja koji su dobiveni kroz projekt e-Skote, Skolaje duZna kvar
prijaviti Cametu, a ozbiljnijikvarovi dalje se prosljeduju ovlaStenom servisu.

Skola ima ugovoreno odrZavanje ostale opreme Skole loprema koja nije dobivena kroz projekt) s

vanjskom tvrtkom. Sve kvarove tih uredaja ili kvarove na lokalnoj Zidnoj mreZi uditelji
samostalno prijavljuju tvrtci. Predstavnik tvrtke kontaktira ravnateljicu prije svakog prislupanja

popravcima, zbog kontrole troSkova.

U sludaju istroSenih spremnika boje u pisadima i fotokopimim strojevima, uditelji koji su takvo

stanje zatekli duZni su to prijaviti u tajni5tvo Skole.

Radunalni otpad zbrinjava se odvojeno od ostalog otpada, a Skota 6e takav otpad predati

ovlaStenom sakupljadu EE otpada.

tlanak 14.

Veiina radunala u Skoli posjeduje operativni sustav Windows 10 s instaliranim MS O{fice 2019 i

MS Office 2021 alatima. Sva radunala u informatidkoj udionici posjeduju Windows 10 operativni

sustav. Kod svih radunala je podeSeno aZuriranje operativnog sustava i popratnih Office alata na

automatski. Operativni sustavi Windows l0 imaju u sebi sigumosni sustav.

Filtriranje sadrZajaje u skladu s postavkama CARNet-a kao pruZatelja usluga Intemeta.

Clanak 15.

Skola koristi radunalne programe licencirane od strane Ministarstva znanosti, obrazovanja t

mladih tvrtke Microsoft. Ministarstvo znanosti, obrazovanj a i mladih izradilo je web portal

Centar za preuzimanje Microsoft proizvoda. Portalu ima pristup administrator resursa. U sustav

se prijavljuje AAI@EduHr korisnidkim radunom gdje se mogu preuzeti svi navedeni operarivni

susravi i MS Office alati s pripadajuiim ktjudevima za aktivaciju. Ovi operativni sustavi i MS

Office alati smiju se koristiti samo za nadogradnju vei postojeieg soflvera'
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Svi radunalni programi moraju se koristiti u skladu s propisima i pripadajuiim licencama.

tlanak 16.

tlanak 17.

Svako nepridrZavanje ovih pravila moZe rezultirati disciplinskim mjerama prema djelatnicima Skole

ili pedagoSkim mjerama prema udenicima.

IV. REGULIRANJE PRISTUPA IKT OPREMI

tlanak 18.

Radunalnoj mreZi mogu pristupiti udenici, uditetji i ostali djelatnici Skole te vanjski partneri i
posjetitelji.

Pristup beZidnoj radunalnoj mreZi je za5ti6en dodijeljenim pristupnim podacima (AAI@EduHr i

sl.). Pristup ovisi o tome tko se Zeli spojiti na mreZu i s kojim razlogom.

ilanak 19.

Svi uditelji dobili su prijenosno radunalo u sklopu projekta e-Skole.

Uditelji imaju pristup radunalima koja su smje5tena u zbomici i poiedinim udionicama.

Na radunalima u informatidkoj udionici postavljene su zaporke za administriranje.

Udenici se prijavljuj u bez zaporke ali i bez administratorskih ovlasti. Udenici koriste radunala pod
nadzorom uditelja.

ilanak 20.

1) Uredi radunovodstva, tajniStva, ravnateljice i pedagoginje te zbomica i knjiznica opremljeni su
pisadima. Fotokopimi uredaji nalaze se u zbomici i knjiZnici i na raspolaganju su uditeljima.

2) 3D printer nalazi se u informatidkoj udionici, u kojoj se odvija prezentacija rada uretlaja. Kontrolu
pristupa opremi vrii uditelj informatike.

3) Udenici koji nemaju vlastito prijenosno radunalo mogu dobiti prijenosno radunalo na koriStenje. Ti
udenici trebaju se javiti svojim razrednicima, a razrednik ie ih prijaviti u administraciji Skole.
Udenikov skrbnik/roditelj potpisuje izjavt o zaduLenju uretlaja te po zavr5etku dkolovanja ili pod

1

1) Udenici ne smiju instalirati nikakve radunalne programe u informatidkoj udionici (radunalne igre i
sl.).

2) Na ostata radunala u Skoli n1e dopuSteno niSta instalirati bez odobrenja ravnateljice. Ukoliko se

pojavi potreba za instaliranje dodatnog radunalnog programa, djelatnik odnosno udenik koji ga Zeli

instalirati duZan je obvezno se javiti uditelju informatike.



nekim drugim uvjetom razduZuje/vra6a uredaj u stanj u u kakvom gaje preuzeo.

4) Uditelji moraju odgovomo i parZljivo koristi opremu za koju su zaduZeni, a sve kvarove,

neispravnosti i istroSenost spremnikaboje duZni su prijaviti u tajni5tvo Skole.

5) Uditelji ne smiju udenicima dopustiti kori5tenje opreme koja je namijenjena nj ima, n iti im dopuitati

da rukuju tom opremom (npr. spajanje laptopa i projektora, popravljanje neispravnosti i sl.).

ilanak 21.

Udenici smiju uz dopuStenje uditelja koristiti samo Skolska radunala koja su njima namijenjena

(radunala u informatidkim udionicama i radunala u ostalim udionicama). Udenici smiju koristiti svoje

privatne uredaje (tablete, mobitele, pametne telelone isl.) za spajanje na mreZu, ali samo uz izridito

dopu5tenje uditelja i u svrhu odgojno-obrazovnog rada pri demu moraju paziti da ne ugroZavaju druge

korisnike Skolske mreZe Sirenjem virusa i drugih zlonamjemih programa. Kojim aplikacijama i

intemetskim sadriajima udenici mogu pristupiti odreduje iskljudivo uditelj.

U vrijeme boravka u Skoli strogo je
privatne svrhe.

tlanak 22.
zabranjena upotreba mobitela, pametnih telefona i radunala u

Clanak 23.

Svi uditelji i udenici koji koriste informatidku udionicu moraju se pridrZati navedenog

e udionica mora ostati na kraju onako kako je i zatedena

o radunala se obavezno moraju ugasiti, a glavna sklopka iskljuditi nakon zavrSetka posljednjeg
nastavnog sata u danu

o u sludaju da radunalo ne radi ili je prestalo raditi tijekom sata potrebno je obavijestiti
ravnatelja ili tajni5tvo Skole

r radna mjesta moraju ostati dista

o radno mjesto mora ostati uredno-namjeStena tipkovnica, miS, monitor, stolica postavljena

na svoje mjesto

. prozore obavezno zatvoriti

r udionicu zakljudati po zavrletku sata

Prilikom postavljanja zaporki preporuduje se kori5tenje korisnidkih zaporki koje se sastoje od

kombinacije matih i velikih slova, brojeva i posebnih znakova te su minimalne dutiine 8 znakova.
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tlanak 24.

1) Odlukom Ministarstva znanosti, obrazovanja i mladih sve osnovne i srednje Skole spojene na

cARNet mreZu automatski su ukljudene i u sustav filtriranja nepoiudnih sadrzaja.

2) Od udenika se odekuje da prihvate filtriranje odredenih sadraaila kao sigumosnu mjeru te ga ne



smtu poku5ati zaobiii, jerje ono postavljeno radi njihove sigurnosti, ali i sigumosti svih drugih

udenika i djelatnika. Nadalje, zaob rtenje sigurnosnih postavki moglo bi ugroziti odrZavanje

nastave.

3) Ako udenik smatra da je odredeni sadrZaj neopravdano blokiran ili propuSten moZe se obratiti
nastavniku infbrmatike. Ako udenici primijete neprimjerene, uznemirujuie ili sadrZaje koji
ugroZavaju njihovu sigurnost, o tome odmah trebaju obavijestiti uditelje ili ravnateljicu.

4) Na radunala u Skoli nije dopuSteno ni5ta instalirati bez odobrenja administratora resursa. Ako
postoji potreba za instaliranjem dodatnog radunalnog programa. radnik koji ga Zeli instalirati duZan

je obvezno se javiti administratoru resursa.

V. SIGURNOST KORISNIKA

ilanak 25.

tlanak 26.

1) Korisnici su duZni posebno voditi raduna o svojem elektronidkom identitetu koji su dobili iz sustava

AAI@EduHr. Svoje podatke moraju duvati i nikome ne davati na koriStenje.

2) U sludaju gubitka korisnidke oznake ili zaporke, odnosno u sludaju da mu je zaktjudan elektronidki
identitet, udenik se trebajaviti administratoru imenika. Kada udenik prelazi u Skolu iz druge 5kole,
njegov elektronidki identitet se prenosi.

3) Minimalno jednom godi5nje (poietkom Skolske godine) potrebno je revidirati elektronidke
identitete udenika.

4) Pri zapo5ljavanju novog djelatnika, administrator imenika mu dodjeljuje elektronidki identitet u
sustavu AAI@EduHr. Trajanje korisnidkog raduna u skladu je s traj anjem njegovog radnog
odnosa. Po isteku toga roka korisnik ima status ,,istekao" i u sustavu je neaktivan do trenutka ako
opet zapodinje radni odnos u nekoj obrazovnoj ustanovi.

5) Pravila pristupa udenika i djetatnika Skole Skolskim radunalima potrebno je redovito provjeravati
i mijenjati na podetku Skolske godine ili po potrebi mijenjati.

o

1) Prilikom kori5tenja radunala i aplikacija koji zahtijevaju prijavu lozinkom, potrebno je voditi
raduna da se kod prijave ne otkiju podaci o prijavi.

2) Korisnici koji koriste radunala Skole trebaju se odjaviti iz svih sustava u koje su se prijavili.

3) Udenici koji koriste radunala u udionicama, duZni su nakon zavr3etka rada obvezno se odjaviti iz
sustava u koje su se prijavili.



tlanak 27.

Datoteke preuzete iz nekog vanjskog izvora (putem elektronidke poSte, vanjskog diska, ili
intemeta) mogu ugroziti sigumost.

Zato je uputno ne otvarati ili prosljedivati zaraZene datoteke i programe kao niti otvarati datoteke

iz sumnjivih ili nepoznatih izvora. Sve takve datoteke potrebno ie provjeriti antivirusnim alatom

prije koriStenja.

VI. PRIHVATLJIVO I ODGOVORNO
KOMUNIKACIJSKE TEHNOLO(;I.IE

KORISTEN.IE INFORMACIJSKO-

Ponaianje na internetu

1) Korisnici Skolskih radunala odgovorni su za svoje ponaSanje u virtualnom svijetu te se prema

drugim korisnicima moraju pona5ati pristojno, ne vrijedati ih, niti objavljivati neprimjerene

sadrZaj e.

2) Skola 6e korisnike upoznati s pravilima poZeljnog ponaSanja na intemetu - .,Netiquette".

obj av lj ivanj em navedeni h pravila u informatidkoj udionici.

ilanak 29.

Udenike se na nastavi informatike i satu razrednog odjela poudava osnovnim pravilima ponaSanja u

virtualnom svijetu ( ne otkrivati osobne podatke, svoju adresu, ime Skole, telefonske brojeve i slidno

putem dru5tvenih mreZa).

Clanak 30.

Osim Pravila poZeljnog pona5anja na intemetu, uputno je da se udenici pridrZavaju i sljede6ih

naputaka (Pravila sigurnog ponaSanja):

- Osobne informacije na intemetu se nikad ne smiju otkrivati.

- Zaporkaje tajna i nikad se ne smije nikome reii.

- Ne odgovarati na zlonamjerne ili prijetede poruke.

- U sludaju daje udenik postao Zrtva zlostavljanja ili ima samanja daje netko drugi od

udenika Zfiva odmah treba obavijestiti odrasle.

- Treba provjeriti identitet osobe koja inicira komunikaciju. Treba biti kritidan prema ljudima

koji se primaju za 'prijatelje', jer se osobe mogu laZno predstavljati.

- Potrebno je biti oprezan s izborom fotografija koje se objavljuju na drustvenim mreZama i

koje se Salju u komunikaciji drugima.

- Pravila ponaSanja Netiquette na svakom mreZnom servisu treba se pridrZavati'

- Ime Skole na javnim mreZama i javnim objavama ne smije stu2iti za depromociju Skole.
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ilanak -11.

Udenike i uiitelje se upozorava da su prilikom koriStenja i objavljivanja na Intemetu odgovomi za
sve Sto piSu, objavljuju ikomentiraju. Njihova privatna aktivnost se takoder uzima u obzir.

tlanak 32.
Uputno je da svatko tko objavljuje sadrZaje kroz druStvene mreZe i medije vodi brigu o publici
koja 6e to ditati. Moguii posjetitelji mogu biti Skolski kolege, potencijalni poslodavci, suradnici,
nastavnici idruge osobe 

eranak 33.

Buduii da dru5tvene zajednice na internetu postoje kako bi se njihovi dlanovi mogli medusobno
podrZavati, svaki korisnik mora dobro balansirati izmedu privatnih i Skolskih informacija koje
dijeli s drugima.
Korisnici ne smiju poticati supami5tvo, vei suradnju i medusobno pomaganje.

Clanak 34.

Korisnike se potide da potpisuju materijale koje su sami izradili ali i dapo5tuju tude radove. NipoSto

ne smiju tude radove predstavljati kao svoje, preuzimati zasluge za tude radove, niti nedozvoljeno
preuzimati tude radove s intemeta. Kori5tenje tudih materijala s intemetamora biti citirano,
obavezno navode6i autora kori3tenih materijala te izvor informacije (poveznica i datum

Preuzimanja)' 
iranak 35.

Radunalni programi su takoder zaStiieni zakonom kao jezidna djela. Najdesie su za5tiieni samo

izvomi programi, no ne i ideje na kojima se oni zasnivaju, a u 5to su ukljudeni i on- line programi
odnosno web aplikacije' 

eranak 36.

Kod mreZnih mjesta moguie je posebno za5tititi samo objavljeni sadriaj, a moguie je zaStititi i
elemente koji se odnose na salno mreZno mjesto i djelo su dizajnera i/ili tvrtke/osobe koja je
izradila samo mreZno mjesto.

Dijeljenje datoteka

ilanak 37.

1) Pri kori5tenju digitalnih sadrLaja, a osobito pri njihovu dijeljenju treba biti osobito oprezan.

2) U Skolije izridito zabranj eno nelegalno dijeljenje datoteka (npr. kopiranje ili preuzimanje autorski
zastiienog materijala poput e-knjige, gtazbe ili pak video sadrZaja). Udenike i uditelje treba
poduditi o autorskom pravu i intelektualnom vlasniStvu te ih usmjeriti na kori5tenje licenci za
zastitu autorskog prava i intelektualnog vlasniStva.
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3) Nadini nelegalnog dijetjenja datoteka i servisi koji to omoguiuju strogo su zabranjeni.

4) Udenike i uditelje treba informirati o moguiim posljedicama nelegalnog koriStenja, dijetjenja i
umnaZanja autorski za5ti6enih materijala.

Internetsko nasiljc

Clanak 38.

1) Intemetsko nasilje se op6enito definira kao namjemo i opetovano nano5enje Stete kori3tenjem

radunala, mobitela i drugih elektronidkih uredaja.

2) Postoje razliditi oblici intemetskog zlostavljanja:

-nastavljanje slanja e-poSte usprkos tome sto netko viSe ne Zeli komunicirati s po5iljateljem,

-otkrivanje osobnih podataka irtye na mrelnim stranicama ili forumima,

-laZno predstavljanje Zrtve na intemetu,

-slanje prijeteiih poruka ZrWi koriste6i razlidite intemetske servise (poput Facebooka,Skypea,

e-maila i drugih servisa za komunikaciju),

-postavljanje intemetske ankete o Zrtvi,

-slanje virusa na e-mail ili mobitel, slanje uznemirujuiih fotografija putem e-maila, mms-a

ili drugih komunikacij skih alata.

ilanak 39.

1) Strogo su zabranjeni svi oblici nasilnidkog pona5anja te 6e svi oni za koje se utvrdi da provode

takve aktivnosti biti sankcionirani u skladu s vaZeiim Pravilnikom o kriterijima za izricanje

pedago5kih mjera i Kuinim redom Skole.

Potrebno je udenike i uditelje pouditi o moguiim oblicima intemetskog nasilja te o tome kako

prepoznati inlemetsko nasilje.

2) U Skoli je potrebno razviti nultu stopu tolerancije na intemetsko nasilje.

KoriStenje mobilnih telefona

tlanak 40.

1) Za vrijeme boravka u Skoli zabranjeno je kori5tenje mobilnih telefona.

2) Iznimno, udenici mogu koristiti mobilne telelone za vrijeme nastave, kada uditelj to zatraLi i

pravovremeno najavi ili uz dozvolu uditelja ako se radi o hitnosti.

3) Udenici mogu u Skoli koristiti mobilne telefone prije ili poslije nastave, poStujuii odredbe Ku6nog

reda Skole i ovog Pravilnika.

4) S obzirom da mobilni telefoni sve vi5e imaju potpuni pristup internetu te da djeca i mladi koriste

fiksne intemetske veze kao i mobitele za prefiaiivanje intemeta, sigumosne mjere za koristenje
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intemeta postaju vaZne i za koriStenje mobilnih telefona (za5tita osobnih podataka, izbjegavanje
Stetnih sadrZaja, zaStita potroSada, ovisnost o radunalnim igrama i slidno).

5) Skola ie upoznati udenike s posljedicama zlouporabe mobilnih telefona. Najra5ireniji oblik nasilja
meilu vr5njacima je nasilje putem mobilnih telefona.

6) Ono ukljuduje bilo kakav oblik poruke zbog koje se osoba osjeda neugodno ili joj se tako prijeti
(tekstualna poruka, video poruka, fotografiia, poziv, neovlaSteno snimanje), odnosno kojoj je cilj
uvrijediti, zaprijetiti, nanijeti bilo kakw Stetu vlasniku mobilnog telefona.

elanak,lt.

1) Vjerodostojno tumadenje ovoga Pravilnika daje Skolski odbor.

2) Ovaj Pravilnik mo2e se mijenjati i dopunjavati na nadin i u postupku po kojemje donesen

3) Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnoj ploei Skote.

Predsj ednica Skolskog odbora
Miroslava Veltrusk i

//ut^ro /*""'

ovaj Pravilnik objavljenje na oglasnoj plodi Skole dana 16. sijednja 2025. , a stupioje na snagu dana
24. sije(,nja 2025. godine.

't.OiA t.,.ti Ravnateljican

!ao DAf.lrv-\R
arija Valek
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